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Te onthouden:

De wet inzake informaticacriminaliteit bevat een reeks bepalingen die ertoe strekken de
bestaande Belgische wetgeving te moderniseren, en ervoor te zorgen dat er afdoende
opgetreden kan worden tegen informaticagerelateerde misdrijven.

In het strafwetboek worden hiertoe vier nieuwe misdrijven ingevoerd: valsheid in informatica,
informaticabedrog, datamanipulatie en hacking. Zoals de namen al suggereren, gaat het voor
het merendeel om bijwerkingen van klassieke misdrijven, om een einde te maken aan
discussies die al geruime tijd woedden in rechtspraak en rechtsleer over de mogelijke
toepasbaarheid van de meer traditionele bepalingen in de nieuwe context van de
informatiemaatschappij.

Ook het wetboek van strafvordering wordt bijgewerkt, door de invoering van het databeslag
en de netwerkzoeking. Op deze manier zou het gerechtelijk apparaat efficiénter moeten
kunnen optreden bij de organisatie van haar onderzoek.

Tenslotte is er ook nog een bepaling die de Belgacomwet aanpast, en ertoe strekt
telecomoperatoren te dwingen gedurende een bepaalde periode gegevens bij te houden die
moeten toelaten gebruikers van hun netwerken te identificeren indien zij betrokken raken in
een strafonderzoek.
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Bespreking:

A. Inleiding

Voorafgaand aan de totstandkoming van de wet van 28 november 2000 inzake
informaticacriminaliteit beschikte Belgi€ niet over een wetgeving die specifiek gericht
was op de bestraffing van misdrijven in een informaticacontext. Dit zorgde vaak voor
de nodige hoofdbrekens, wanneer rechters zich genoodzaakt zagen moderne
informaticagerelateerde misdrijven te sanctioneren met strafrechtelijke bepalingen die
terminologisch hiervoor niet erg geschikt waren. De hieruit resulterende rechtspraak
was vaak verrassend, soms enigszins lachwekkend (zoals bijvoorbeeld een poging om
computerinbraak te kwalificeren als “diefstal van computerenergie”), maar bovenal
onvoorspelbaar.

Het spreekt voor zich dat een dergelijke situatie niet lang kon blijven duren. Niemand
is immers gebaat met rechtsonzekerheid, en een wetgevend optreden drong zich dan
ook op. De wetgever kon zich hierbij in sterke mate laten inspireren door een aantal
initiatieven die op hetzelfde moment genomen werden door verschillende
internationale instellingen, waarvan het voornaamste wellicht de Convention on
Cybercrime is, die tot stand kwam in de schoot van de Raad van Europa op ongeveer
hetzelfde moment als de wet inzake informaticacriminaliteit.

Het mag geen verwondering wekken dat meerdere internationale organisaties zich op
nagenoeg hetzelfde moment toelegden op deze problematiek. Informatica speelt
immers een steeds grotere rol, niet alleen in het bedrijfsleven, maar ook in het leven
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van de modale burger. Dit brengt eveneens met zich mee dat informaticacriminaliteit
steeds vaker voorkomt, en ook steeds meer schade kan aanrichten. Een relatief
eenvoudig computervirus kan al snel wereldwijd voor een economische malaise
zorgen die vele miljoenen Euro’s kost, en het is dan ook nodig hier efficiént tegen te
kunnen optreden.

Daarbij hebben informaticagerelateerde misdrijven omwille van hun aard vaak een
internationaal karakter. Een computervirus kan bijvoorbeeld gemaakt worden in
Indonesi€, via een Europese computer geactiveerd worden, zich vervolgens over de
hele wereld verspreiden om uiteindelijk een aanval in te zetten op een Amerikaanse
server. Het is dan ook nodig op internationaal vlak over een zo homogeen mogelijke
regelgeving te beschikken, om op die manier wereldwijd actie te kunnen ondernemen.

Het begrip informaticamisdrijven blijkt echter niet zo makkelijk af te lijnen. Globaal
kan er echter een onderscheid gemaakt worden tussen specifieke en niet-specifieke
informaticamisdrijven.

Er is sprake van niet-specifieke misdrijven wanneer een misdrijf niet omwille van zijn
aard verbonden is aan een informaticasysteem, maar wanneer dit systeem enkel een
middel (de modus operandi) is om het misdrijf te plegen. Hierbij kunnen we
bijvoorbeeld denken aan laster via een internetforum, het verspreiden van onzedelijk
materiaal via nieuwsgroepen, of het aanzetten tot xenofobie en rassenhaat via een
website. In al deze gevallen werd een informaticasysteem gebruikt als medium om een
misdrijf te plegen, maar is het systeem zelf geen constitutief bestanddeel van het
misdrijf. Soms kan de bestaande wetgeving hier zonder veel interpretatieproblemen
toegepast worden (bijvoorbeeld bij de verspreiding van onzedelijk materiaal), maar
soms is het betwistbaar of de klassiekere wetsbepalingen toepasbaar zijn (bijvoorbeeld
bij valsheid in geschrifte: is een e-mail een geschrift?).

Bij specifieke misdrijven daarentegen vormt het informaticasysteem wel een
constitutief bestanddeel, zonder hetwelk er met andere woorden geen sprake kan zijn
van het misdrijf.

De Convention on Cybercrime en de wet inzake informaticacriminaliteit bevatten
beide  bepalingen aangaande zowel specifieke als niet-specifieke
informaticamisdrijven. Bij de wet inzake informaticamisdrijven zijn de centrale
begrippen hierbij de termen informaticasysteem en gegevens. De wetgever heeft er
bewust voor gekozen geen van beide termen in de wet te defini€ren, uit bezorgdheid
een bepaling op te stellen die onvoldoende technologieneutraal zou zijn, waardoor het
toepassingsgebied van de wet mogelijk te beperkt zou blijken. De memorie van
toelichting biedt echter wel een werkdefinitie.

Onder een informaticasysteem dient te worden begrepen elk systeem voor opslag,
verwerking of overdracht van data (computers, chipkaarten e.d., maar ook netwerken
en delen daarvan, evenals telecommunicatiesystemen of onderdelen daarvan die een
beroep doen op IT). Met gegevens worden in de wet bedoeld de voorstellingen van
informatie die geschikt zijn voor opslag, verwerking en overdracht via een
informaticasysteem. De materiéle vormgeving van deze gegevens —
elektromagnetisch, optisch of anders — is irrelevant. Beide begrippen zijn dus zeer
ruim, en toepasbaar op nagenoeg alle systemen of gegevenssoorten.

De wet inzake informaticamisdrijven beperkt zich echter niet tot de invoering van
nieuwe specifieke en niet-specificke misdrijven, maar bevat ook enkele



strafprocesrechtelijke bepalingen. De procureur des Konings krijgt hierdoor de
mogelijkheid gegevens in beslag te nemen, computernetwerken te doorzoeken, en
experts te gelasten mee te werken aan de technische aspecten van deze maatregelen.

Naast wijzigingen in de wetboeken van strafrecht en strafvordering, wordt er ook nog
een bepaling toegevoegd aan de wet van 21 maart 1991 betreffende de hervorming van
sommige economische overheidsbedrijven ' (verder: Belgacomwet). Deze wet bevat
namelijk niet alleen het statuut van o.a. Belgacom en haar personeel, maar beslaat ook
de algemene regels aangaande de telecommunicatie. Aan deze algemene regels voegt
de wet inzake informaticacriminaliteit ~de  verplichting toe  voor
telecommunicatiedienstverleners om gedurende een bepaalde periode de
identificatiegegevens te bewaren van iedereen die van hun netwerk gebruik maakt. De
praktische implementatie van deze regel verloopt echter niet van een leien dakje, zoals
we later nog zullen bespreken.

Valsheid in informatica

Een eerste nieuw misdrijf dat de wet inzake informaticacriminaliteit heeft ingevoerd,
is de valsheid in informatica (nieuw art.210bis Sw.). De wetgever beoogde hiermee
voornamelijk een einde te stellen aan de discussie of de klassieke bepalingen van de
valsheid in geschriften toegepast konden worden op gegevens in een
informaticacontext, en zo ja onder welke voorwaarden. Zowel in rechtspraak als in
rechtsleer werd er reeds geruime tijd gedebatteerd over de mogelijkheid hiervan, en
over de conformiteit ervan aan de constitutieve bestanddelen van de klassieke
valsheid.

Om van een geschrift te kunnen spreken worden traditioneel vier eisen gesteld: het
moet gaan om een systeem van tekens dat gelezen en verstaan kan worden door een
aantal personen, dat de uitdrukking is van een gedachte, een juridische draagwijdte
heeft en zich opdringt aan het openbaar vertrouwen. In een arrest van het Hof van
Beroep van Luik werd er eerder al geoordeeld dat er in een informaticacontext slechts
sprake kon zijn van een valsheid in geschrifte indien de magnetische impulsen van een
computersysteem vastgelegd werden op een tastbaar medium, ongeacht de aard van dit
medium (papier, diskette, harde schijf...)". Bijkomend oordeelde het Hof van Cassatie
dat een dergelijke vastlegging moet bestaan uit een geheel van op zichzelf
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begrijpelijke grafische tekens .

Het spreekt voor zich dat dit de nodige interpretatieproblemen oplevert, vooral als men
bedenkt dat het begrip gegevens in informaticasystemen heel wat ruimer is dan het
begrip geschrift. Het nieuwe misdrijf van valsheid in informatica strekt er dan ook toe
een einde te maken aan deze discussie.

De valsheid in informatica heeft betrekking op het wijzigen, wissen of veranderen van
de aanwending van gegevens in een informaticasysteem, zodat de juridische
draagwijdte van deze gegevens verandert. Een bijzonder opzet is dus niet vereist, in
tegenstelling tot bij de klassieke valsheid in geschrifte.

Aan het geschriftsbegrip van de klassieke valsheid worden vier eisen gesteld: het moet
gaan om een systeem van tekens dat gelezen en verstaan kan worden door een aantal
personen, dat de uitdrukking is van een gedachte, een juridische draagwijdte heeft en
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zich opdringt aan het openbaar vertrouwen. Hoewel het geschriftsbegrip vervangen
werd door de gegevens in een informaticasysteem, behouden de andere criteria wel
hun relevantie. We gaan even verder in op de juridische draagwijdte en het opdringen
aan het openbaar vertrouwen.

Traditioneel hebben rechtspraak en rechtsleer zich bij de beoordeling van de juridische
draagwijdte steeds zeer flexibel opgesteld, en wordt er slechts vereist dat het geschrift
“bestemd of van aard is om ieder die er kennis van neemt te informeren over een akte
of een feit met een juridische draagwijdte, ...”". Indien er dus gegevens gewijzigd
worden op een manier die de eventuele juridische draagwijdte ervan verandert, dan is
er sprake van een valsheid in informatica.

Het opdringen aan het openbaar vertrouwen houdt op zijn beurt in dat zowel overheid
als particulieren moeten kunnen rekenen op de waarachtigheid van de akte of het
juridisch feit in de gegevens'. Het openbaar vertrouwen mag als het ware niet
geschaad worden doordat overheid en particulieren gedwongen worden rekening te
moeten houden met de mogelijkheid dat zij misleid worden door de gegevens.

Dit misdrijf wordt bestraft met gevangenisstraf van zes maanden tot vijf jaar en met
geldboete van 130 Euro tot 500.000 Euro of met een van die straffen alleen. Dezelfde
straf wordt opgelegd aan degene die dergelijke gemanipuleerde gegevens gebruikt
terwijl hij weet dat ze vals zijn. Het artikel bevat ook straffen voor de poging tot dit
misdrijf, en een strafverzwaring in geval van strafrechtelijke herhaling.

Informaticabedrog

Het tweede nieuwe misdrijf dat de wet inzake informaticacriminaliteit in het
strafwetboek invoegt (nieuw art.504quater Sw.) is het informaticabedrog. Dit misdrijf
is in feite een gemoderniseerde versie van de klassieke oplichting (art.496 e.v. Sw.),
net zoals de valsheid in informatica een bijgewerkte versie is van de klassieke valsheid
in geschrifte.

Kort samengevat bestraft het artikel het verwerven van een bedrieglijk
vermogensvoordeel door het wijzigen, wissen of veranderen van de aanwending van
gegevens in een informaticasysteem.

Ook hier is het nieuwe artikel het antwoord van de wetgever op een controverse in
rechtspraak en rechtsleer over de mogelijkheid misdrijven in een informaticacontext te
kwalificeren als een klassieke oplichting. De constitutieve bestanddelen van een
oplichting zijn het oogmerk zich een zaak toe te eigenen die aan een ander toebehoort,
vervolgens de afgifte van gelden, roerende goederen, verbintenissen, kwijtingen of
schuldbevrijdingen , en tenslotte moet deze afgifte veroorzaakt zijn door het gebruik
van bedrieglijke middelen.

Het probleem hierbij bestaat in de interpretatie van dit laatste element. Het “bedrieglijk
middel” zou weliswaar in principe een computer kunnen zijn, maar traditioneel werd
dit misdrijf meestal uitgelegd als de manipulatie van mensen met bedrieglijke
middelen om hen ertoe aan te zetten zelf een bepaald goed te doen afgeven”. In een
informaticacontext zal er meestal geen sprake zijn van mensen, en zal de dader
rechtstreeks inwerken op de computer (door bv. een programma te wijzigen), om op
die manier geld te bekomen. Vermits het artikel eerder naar manipulatie van mensen



lijkt te verwijzen, argumenteerden vele juristen dan ook dat een wat ruimere
interpretatie van het artikel strijdig zou zijn met het strafrechtelijke verbod op een
extensieve interpretatie van wetteksten, en dat “informaticabedrog” dus meestal niet
onder de noemer oplichting zou kunnen vallen.

Het nieuwe misdrijf poogt een einde te maken aan deze controverse, door expliciet de
manipulatie van gegevens in een informaticasysteem stratbaar te stellen, indien dit
gebeurt met het bijzonder opzet een bedrieglijk vermogensvoordeel te verwerven.
Hierbij kan men bijvoorbeeld denken aan de installatie of wijziging van programma’s
in andermans systeem met de bedoeling via deze programma’s periodiek
onverschuldigde betalingen te ontvangen.

Merk op dat het bedrieglijk vermogensvoordeel niet noodzakelijk voor de dader hoeft
te zijn; men is evenzeer strafbaar indien men via de manipulatie van gegevens probeert
voor een ander een bedrieglijk vermogensvoordeel te verwerven. De voorziene sanctie
bestaat uit een gevangenisstraf van zes maanden tot vijf jaar en een geldboete van 130
Euro tot 500.000 Euro of een van die straffen alleen.

Net als bij de valsheid in de informatica bevat het artikel ook straffen voor de poging
tot dit misdrijf, en een strafverzwaring in geval van strafrechtelijke herhaling.

. Hacking

Hacking is een nogal vage term, een vlag die een zeer brede lading kan dekken, en
zelfs informaticaspecialisten zijn het onderling vaak oneens over welke handelingen
precies onder het begrip vallen. Dit kan mede verklaard worden door de houding van
de personen die er zich mee bezig houden: omwille van het omstreden karakter van
hun activiteiten omgeven hackers zich vaak met een waas van obscuriteit en vermijden
ze zichzelf bekend te maken of hun precieze activiteiten aan de buitenwereld te
onthullen. Men zegt dan ook wel eens dat er evenveel definities van hacking zijn als
hackers die zich willen wagen aan de formulering ervan.

De wet inzake informaticacriminaliteit voerde het misdrijf in dat omschreven wordt in
het nieuwe art.550bis van het Strafwetboek, en dat we hier gemakshalve hacking
zullen noemen (hoewel deze term als dusdanig niet in de wet gebruikt wordt).
Art.550bis legt een verbod op zich toegang te verschaffen tot of zich te handhaven in
een informaticasysteem aan iedereen die weet dat hij daartoe niet gerechtigd is.
Overtreding van dit verbod wordt gesanctioneerd met een gevangenisstraf van drie
maanden tot één jaar, of een boete van 130 tot 125.000€, of beide.

De wet maakt bij de beoordeling van de strafbaarheid een onderscheid tussen insiders
en outsiders. De eerste categoric omvat iedereen die weliswaar een bepaalde
toegangsbevoegdheid tot een bepaald systeem heeft (bv.werknemers), maar die deze
bevoegdheid overschrijdt. Deze categorie is enkel strafbaar indien zij handelen met de
bedoeling om te schaden of met bedrieglijk opzet. Voor outsiders bestaat deze
beperking niet, en volstaat een algemeen opzet. Dit is vooral belangrijk omdat
hierdoor outsiders die een systeem kraken ‘met goede bedoelingen’ (zoals het
opsporen van fouten in een systeem) eveneens gestraft kunnen worden. Indien een
insider ditzelfde zou doen, zou hij niet gestraft kunnen worden via dit artikel.

Daarbij wordt het eveneens verboden gegevens die deze misdrijven mogelijk maken te
verzamelen, ter beschikking te stellen of te verhandelen. De wetgever wil hiermee



vooral de handel in toegangscodes en hacking tools aan banden leggen, door deze
eveneens te criminaliseren, indien er tenminste sprake is van bedrieglijk opzet of een
oogmerk van te schaden. De wet voorziet ook in bestraffing voor pogingen tot
hacking, evenals in strengere straffen bij een aantal verzwarende omstandigheden (o.a.
dataspionage en tijdsdiefstal).

Tenslotte is het nog van belang op te merken dat de wet nergens vereist dat een
veiligheidssysteem doorbroken wordt. De ongeoorloofde toegang is dus ook straftbaar
indien het computersysteem slecht of zelfs helemaal niet beveiligd is.

Datamanipulatie

Vandalisme ten opzichte van andermans goederen wordt over het algemeen als
ontoelaatbaar beschouwd, en wordt in het Strafwetboek dan ook verboden in de
artikelen 510-550. Maar ook hier ziet men hetzelfde patroon als bij de eerder
besproken misdrijven: het is betwistbaar of de bestaande bepalingen van toepassing
zouden kunnen zijn in een informaticacontext. De meeste van deze bepalingen zijn
namelijk nadrukkelijk bestemd voor toepassing op materiéle goederen, en kunnen dus
meestal niet op gegevens in een informaticasysteem toegepast worden.

Daarbij stelt er zich hier nog het bijkomende probleem dat de artikelen 510-550 eerder
lage straffen opleggen voor de aan vandalisme gelinkte misdrijven, zodat deze straffen
vaak niet in verhouding zijn met de soms grote schade die een slachtoffer kan oplopen.

Het misdrijf van datamanipulatie werd opgenomen in art.550ter Sw., en heeft
betrekking op het met het oogmerk om te schaden gegevens in een informaticasysteem
invoeren, wijzigen, wissen of de mogelijke aanwending ervan te veranderen. Het grote
verschil met informaticabedrog bestaat er dus in dat er bij datamanipulatie niet
noodzakelijk een oogmerk bestaat een bedrieglijk vermogensvoordeel te bekomen,
maar dat men enkel gegevens aanpast. Het artikel heeft dus een ruime draagwijdte, en
kan o.a. van toepassing zijn op iemand die opzettelijk een schadelijk virus in een
informaticasysteem inbrengt, of de klantengegevens van een concurrent vernietigt.

Op datamanipulatie werd een straf gesteld van zes maanden tot drie jaar en een
geldboete van 130 Euro tot 125.000 Euro of een van die straffen alleen. Er zijn echter
ook nog twee verzwarende omstandigheden: indien de manipulatie resulteert in de
vernietiging van gegevens, dan wordt de straf verhoogd naar zes maanden tot vijf jaar
en een geldboete van 130 Euro tot 375.000 Euro of een van die straffen alleen. Indien
de datamanipulatie de werking van een informaticasysteem belemmert, verhoogt men
de straf zelfs naar een jaar tot vijf jaar en een geldboete van 130 Euro tot 500.000 Euro
of een van die straffen alleen.

Naast deze basisvormen van datamanipulatie werd er nog een nieuwe strafbaarstelling
in art.550ter ingevoegd, namelijk het ontwikkelen en verspreiden van
datasabotagetools, of in de woorden van de wetgever: “gegevens die worden
opgeslagen, verwerkt of overgedragen door middel van een informaticasysteem
ontwerpt, ter beschikking stelt, verspreidt of verhandelt, terwijl hij weet dat deze
gegevens aangewend kunnen worden om schade te berokkenen aan gegevens of,
geheel of gedeeltelijk, de correcte werking van een informaticasysteem te
belemmeren”. Hiermee worden onder andere virusbouwers geviseerd, en wordt het



dus stratbaar dergelijke schadelijke programma’s te ontwerpen of te verdelen. De
bepaling vereist wel dat er in hoofde van de dader sprake is van bedrieglijk opzet of
het oogmerk om te schaden. Is dit het geval, dan voorziet de wet een gevangenisstraf
van zes maanden tot drie jaar en een geldboete van 130 Euro tot 500.000 Euro of een
van die straffen alleen.

In geval van strafrechtelijke herhaling kan de straf worden verdubbeld.

Databeslag en netwerkzoeking

Het spreekt voor zich dat de vaststelling van misdrijven in een informaticacontext zijn
eigen problemen met zich mee brengt. Het is immers vaak nodig om in het kader van
een strafonderzoek gegevens in beslag te nemen, wat onder de klassieke bepalingen
enkel mogelijk zou zijn door fysieke goederen (zoals de hele computer, of minstens de
harde schijf) in beslag te nemen. Dit is niet alleen onnodig en inefficiént, maar kan
daarbij ook zorgen voor een disproportionele overlast bij de verdachte. Men hoeft
maar even te denken aan de hypothese dat een onderneming voor enkele dagen van
haar informaticasystemen beroofd zou worden tijdens de loop van het onderzoek. In de
tussentijd is de onderneming zo goed als volledig verlamd, en is de economische
schade soms niet meer te bemeten. Een eenvoudige kopie zou in een dergelijke schade
veel problemen kunnen vermijden.

Een vergelijkbaar probleem doet zich voor wanneer men in het kader van een
huiszoeking er achter komt dat de gezochte gegevens wel toegankelijk zijn via een
netwerkverbinding in het doorzochte huis, maar dat ze zich bevinden op een
informaticasysteem in een ander gebouw. In dit geval zou het dus mogelijk moeten
zijn een netwerk te doorzoeken, in plaats van een fysieke locatie.

Op deze beide problemen probeert de wet inzake informaticacriminaliteit een
antwoord te bieden door de inlassing van de artikelen 39bis en 88ter in het wetboek
van strafvordering.

Art. 39bis. biedt in §1 de mogelijkheid de regels inzake de beslagname van goederen
eveneens toe te passen op het kopi€ren, ontoegankelijk maken en verwijderen van in
een informaticasysteem opgeslagen gegevens. Het zal dus niet steeds meer nodig zijn
het fysieke systeem in beslag te nemen, wanneer men een beroep kan doen op
technische maatregelen waardoor hetzelfde resultaat wordt bekomen.

De nuttige gegevens, evenals de gegevens noodzakelijk om deze te kunnen verstaan,
mogen dus gekopieerd worden op dragers, die toebehoren aan de overheid. In geval
van dringendheid of om technische redenen, kan gebruik gemaakt worden van dragers,
die ter beschikking staan van personen die gerechtigd zijn om het informaticasysteem
te gebruiken.

De Procureur des Konings kan bovendien de passende technische middelen
aanwenden om de toegang tot gegevens in het informaticasysteem te verhinderen
(vooral wanneer de gegevens voortkomen uit een misdrijf of strijdig zijn met de
openbare orde) en hun integriteit te waarborgen. Minstens even belangrijk is dat hij het
verdere gebruik van het geheel of een deel van deze gegevens kan toestaan, als dit
geen gevaar voor de strafvordering oplevert. Hierdoor wordt het dus mogelijk om



bijvoorbeeld kopieén van bepaalde gegevens van een onderneming in beslag te nemen,
zonder het haar daarom onmogelijk te maken verder te functioneren.

Zowel de procureur des Konings als de griffie wenden de passende technische
middelen aan om de integriteit en de vertrouwelijkheid van deze gegevens te
waarborgen.

De bepalingen van art.88ter vormen een logische oplossing voor het probleem dat zich
stelt door de sterke opkomst van computernetwerken, waardoor de fysieke locatie
vanwaar gegevens in een informaticasysteem worden geraadpleegd niet noodzakelijk
meer overeenkomt met de fysieke locatie waar de gegevens zich bevinden, en
waardoor het niet langer nodig is om gegevens op €én systeem te bewaren. In een
dergelijk geval moet de onderzoeksrechter flexibel kunnen optreden, en de zoeking
van een informaticasysteem kunnen uitbreiden naar een informaticasysteem of een
deel daarvan dat zich op een andere plaats bevindt dan daar waar de zoeking
plaatsvindt.

Art.88ter Sv. geeft de onderzoeksrechter deze bevoegdheden, maar enkel onder
bepaalde voorwaarden: enerzijds moet de uitbreiding noodzakelijk zijn om de
waarheid aan het licht te brengen ten aanzien van het misdrijf dat het voorwerp
uitmaakt van de zoeking, en anderzijds moeten andere maatregelen disproportioneel
zijn, of moet men het risico lopen dat zonder deze uitbreiding bewijselementen
verloren gaan.

Er is echter een beperking aan de mogelijkheid tot uitbreiding van de zoeking in een
informaticasysteem. Deze mag zich “niet verder uitstrekken dan tot de
informaticasystemen of de delen daarvan waartoe de personen die gerechtigd zijn het
onderzochte informaticasysteem te gebruiken, in het bijzonder toegang hebben.” Met
andere woorden, indien de onderzoeksrechter een bepaald informaticasysteem wil
doorzoeken, dan mag hij daarna de zoeking enkel uitbreiden naar systemen die ook
toegankelijk zijn voor degenen die toegang hadden tot het oorspronkelijke systeem.
Deze beperking vermijdt dat men quasi-oneindig zoekingen kan uitbreiden.

Een probleem dat zich in de praktijk gemakkelijk kan voordoen stelt zich wanneer
blijkt dat de gewenste gegevens zich niet op het grondgebied van het Rijk bevinden.
Niets is immers eenvoudiger dan een internationaal computernetwerk op te zetten,
waarbij dubieuze gegevens worden bijgehouden op systemen aan de andere kant van
de wereld.

Ook in dit geval krijgt de onderzoeksrechter toegang tot de gewenste gegevens, maar
worden ze enkel gekopieerd. In dat geval is de onderzoeksrechter verplicht dit via het
openbaar ministerie mee te delen aan het ministerie van Justitie, dat de bevoegde
overheid van de betrokken Staat hiervan op de hoogte brengt, indien deze
redelijkerwijze kan worden bepaald.

. Medewerkingsplicht

Deze extra procedurele bevoegdheden kunnen zeer nuttig zijn in de praktijk, maar
zullen desondanks weinig opleveren indien de onderzoeksrechter niet over de nodige
expertise kan beschikken om toegang te krijgen tot de gezochte gegevens. Dit is geen
triviaal probleem, wanneer men ermee rekening houdt hoeveel computersystemen er
op de wereld bestaan, en met welke (relatieve) eenvoud met een eigen



informaticasysteem kan laten ontwikkelen, dat slechts voor enkele personen
toegankelijk zou zijn. In dit geval is het essentieel dat de onderzoeksrechter de
bevoegde personen kan opdragen mee te werken aan het onderzoek en hen kan
dwingen toegang te verlenen tot het informaticasysteem.

Om tot een oplossing te komen van dit probleem voegt de wet inzake de
informaticacriminaliteit een nieuw art.88quater in in het wetboek van strafvordering.
Dit artikel laat de onderzoeksrechter toe “personen van wie hij vermoedt dat ze een
bijzondere kennis hebben van het informaticasysteem dat het voorwerp uitmaakt van
de zoeking of van diensten om gegevens die worden opgeslagen, verwerkt of
overgedragen door middel van een informaticasysteem, te beveiligen of te
versleutelen, bevelen inlichtingen te verstrekken over de werking ervan en over de
wijze om er toegang toe te verkrijgen, of in een verstaanbare vorm toegang te
verkrijgen tot de gegevens die door middel daarvan worden opgeslagen, verwerkt of
overgedragen.”

De onderzoeksrechter kan met andere woorden de beheerder van het
informaticasysteem opleggen de benodigde informatie te verstrekken om toegang te
verkrijgen tot het systeem.

Omwille van het strafrechtelijke non-incriminatiebeginsel mag dit bevel niet worden
gegeven aan de verdachte en aan de personen bedoeld in artikel 156"

In §2 wordt dit probleem verder geregeld: de onderzoeksrechter mag niet alleen een
expert opleggen informatie te verstrekken die moet toelaten de gewenste gegevens uit
het systeem te winnen, hij mag ook “iedere geschikte persoon bevelen om zelf het
informaticasysteem te bedienen of de ter zake dienende gegevens, die door middel
daarvan worden opgeslagen, verwerkt of overgedragen, naargelang het geval, te
zoeken, toegankelijk te maken, te kopi€ren, ontoegankelijk te maken of te verwijderen,
in de door hem gevorderde vorm.

Deze personen zijn verplicht hieraan gevolg te geven, voorzover dit in hun
mogelijkheden ligt. (§2)”

Het weigeren van medewerking aan een dergelijk bevel wordt, net als het hinderen van
de zoeking op een andere manier, gestraft met gevangenisstraf van zes maanden tot
één jaar en met geldboete van 130 Euro tot 100.000 Euro of met een van die straffen
alleen.

Art.88quater § 4 bepaalt bijkomend dat “iedere persoon die uit hoofde van zijn
bediening kennis krijgt van de maatregel of daaraan zijn medewerking verleent, tot
geheimhouding verplicht is.”

Schending van deze plicht is eveneens stratbaar.

Tenslotte stelt § 5 de Staat burgerrechtelijk aansprakelijk voor de schade die
onopzettelijk wordt veroorzaakt door de gevorderde personen aan een
informaticasysteem of aan gegevens.

Het wetboek van strafvordering wordt ook aangepast in art.90quater, dat betrekking
heeft op de bewakingsmaatregelen die getroffen mogen worden in het kader van het
afluisteren, kennisnemen en opnemen van privé-communicatie en —telecommunicatie
(art.90ter Sv. en volgende). Aan dit artikel wordt een vierde paragraaf toegevoegd, die
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de onderzoeksrechter toelaat “personen waarvan hij vermoedt dat ze een bijzondere
kennis hebben van de telecommunicatiedienst waarop de bewakingsmaatregel
betrekking heeft of van diensten om gegevens, die worden opgeslagen, verwerkt of
overgedragen via een informaticasysteem, te beveiligen of te versleutelen, bevelen
inlichtingen te verlenen over de werking ervan en over de wijze om in een
verstaanbare vorm toegang te verkrijgen tot de inhoud van telecommunicatie die wordt
of is overgebracht.”. Deze bepaling is grotendeels identiek aan degene die hierboven
beschreven wordt maar is deze keer van toepassing op een telecommunicatiedienst in
plaats van op een informaticasysteem.

Ook deze bepaling stelt het stratbaar wanneer men medewerking weigert aan het
onderzoek, en legt een geheimhoudingsplicht op aan iedereen die gevorderd wordt om
mee te werken aan het onderzoek.

Tenslotte wordt ook nog art.90septies van het wetboek van strafvordering aangepast,
door te bepalen dat bij toepassing van art.90quater “de passende middelen worden
aangewend om de integriteit en de vertrouwelijkheid van de opgenomen communicatie
of telecommunicatie te waarborgen, en voor zover mogelijk, de overschrijving of
vertaling hiervan tot stand te brengen. (...)”

Bewaringsplicht

Naast de wijzigingen aan het strafwetboek en het wetboek van strafvordering, past de
wet inzake informaticacriminaliteit nog een derde wet aan, namelijk de wet van 23
maart 1991  betreffende de  hervorming van sommige economische
overheidsbedrijven™ (verder: Belgacomwet). Zoals de naam al suggereert bevat deze
wet het statuut van o.a. Belgacom en haar personeel, maar ook de algemene wetgeving
aangaande de telecommunicatie. De bescherming van de telecommunicatie wordt
daarbij geregeld in hoofdstuk 10bis (“Geheimhouding van gesprekken en bescherming
van de persoonlijke levenssfeer”), bestaande uit art. 109terC t/m art. 109terF. Het is
dit hoofdstuk dat wordt aangepast door de wet inzake informaticacriminaliteit.

Kort samengevat wordt aan de operatoren van telecommunicatienetwerken en de
verstrekkers van telecommunicatiediensten de plicht opgelegd om de oproepgegevens
van telecommunicatiemiddelen en de identificatiegegevens van gebruikers van
telecommunicatiediensten te registreren en gedurende een bepaalde termijn te bewaren
met het oog op de opsporing en vervolging van strafbare feiten.

De bewaringstermijn moest worden bepaald in een koninklijk besluit na overleg in de
Ministerraad en op voorstel van de minister van Justitie en de minister bevoegd voor
Telecommunicatie.

Een dergelijke bewaringsplicht valt echter moeilijk praktisch vast te leggen. Zelfs bij
een redelijk korte termijn (bijvoorbeeld één jaar) zou de hoeveelheid gegevens die een
telecomoperator zou moeten bijhouden surre€le proporties aannemen, en dit is dan ook
de voornaamste reden waarom er ook nu nog steeds geen kb is dat deze termijn
vastlegt. Bijgevolg hoeven de telecomoperatoren voorlopig nog geen gegevens over
hun gebruikers bij te houden, en blijft deze bepaling voorlopig dode letter.

Om meer te weten



Rechtsleer met betrekking tot de Wet inzake informaticacriminaliteit
e B.SPRUYT, Computers op de strafbank, in B.DE SCHUTTER,
Informaticacriminaliteit, Kluwer, Antwerpen-Deventer, 1987, 321 e.v.
e DUMORTIER, J., Informatica —en telecommunicatierecht, ACCO, Leuven,
2003, p.105 e.v..

Gerelateerde bronnen op het internet
e Convention on Cybercrime
e Hacking FAQ
e Mededeling van de Europese Commissie: De informatiemaatschappij veiliger
maken door de informatie-infrastructuur beter te beveiligen en
computercriminaliteit te bestrijden

Bespreking opgesteld door ICRI, gecodrdineerd door Hans GRAUX.

! Wet van 23 maart 1991 betreffende de hervorming van sommige economische overheidsbedrijven, B.S. 27
maart 1991, 6155; verder Belgacomwet genoemd.

" « Pour étre punissable, le faux en écriture doit se produire dans un écrit, quel que soit le procédé mis en ceuvre
pour sa réalisation. Les données informatiques informatiques appelées par l’operateur sur 1’écran de son
ordinateur ne sont que des impulsions magnétiques ne constituant pas des écrits au sens de la loi mais peuvent
étre I’instrument de leur réalisation; la modification frauduleuse desdites données ne produira un écrit faux qu’a
condition qu’elles soient inscrites sur un support matériel, quel qu’il soit (papier, disquette ou disque dur...) »
Liége, 26 februari 1992, J.L.M.B., 1992, p.1346

" Cass., 21 juni 1981, Pas., 1981, I, p.1242. Hiermee verbrak het Hof een vonnis van de corectionele rechtbank
van Brussel, dat de invoer van een paswoord in een computersysteem had aanvaard als een geschrift (Corr.
Brussel, 8 november 1990, J.T., 1991,11 en Computerrecht 1991, 31). Het verbroken arrest betreft de fameuze
Bistel-zaak.

“J. VANHALEWIIN, L. DUPONT, Valsheid in geschriften”, APR, Gent-Leuven, Story-scientia, 1975, p.22

" Cass. 13 juni 1985, Arr. Cass. 1984-85, p.1445; Cass. 27 september 1988, Arr.Cass. 1988-89, p. 105.

Y Art. 496 Sw. vermeldt weliswaar nergens de manipulatie van mensen, maar bevat wel een (zeer oubollig
klinkende) opsomming van gedragingen die onder dit misdrijf vallen: “door het gebruik maken van valse namen
of valse hoedanigheden, hetzij door het aanwenden van listige kunstgrepen om te doen geloven aan het bestaan
van valse ondernemingen, van een denkbeeldige macht of van een denkbeeldig krediet, om een goede afloop,
een ongeval of enige andere hersenschimmige gebeurtenis te doen verwachten of te doen vrezen of om op andere
wijze misbruik te maken van het vertrouwen of van de lichtgelovigheid » . Geen expliciete verwijzing naar
mensen, maar de handelingen in de lijst lijken toch meer betrekking te hebben op de manipulatic van mensen
(bv. misbruik maken van lichtgelovigheid) dan op de manipulatie van computers.

" Art. 156 Sv. heeft betrekking op “de bloedverwanten van de beklaagde in de opgaande of de nederdalende lijn,
zijn broeders en zusters of aanverwanten in dezelfde graad, de vrouw of haar man, zelfs nadat echtscheiding is
uitgesproken, ...”

" Wet van 23 maart 1991 betreffende de hervorming van sommige economische overheidsbedrijven, B.S. 27
maart 1991, 6155; verder Belgacomwet genoemd.


http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://www.btinternet.com/~shawweb/george/hacks/info.html
http://europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/CrimeComNL.pdf
http://www.juridat.be/cgi_loi/loi_a.pl?language=fr&caller=list&cn=1991032130&la=n&fromtab=wet&sql=dt='wet'&tri=dd+as+rank&rech=1&numero=1
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